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1) LA'SOLUTION M2ME

M2Me est une solution de prise en main a distance de machines ou de tous types d'équipements
industriels. Grace a M2Me vous pouvez depuis votre PC, votre tablette ou votre smartphone vous

téléporter en temps réel et en toute sécurité jusqu’a la machine
vous souhaitez intervenir.

ou I'équipement industriel sur lequel

Le service M2Me_Connect propose
une connexion sécurisée de bout en bout

Boitier d’Accés

Serveur :
Machine RAS
M2Me
Client a
M2Me S

Le client M2Me installé sur le PC, la tablette

ou le smariphone du télé-exploitant permet de se
connecter au serveur M2ME (solution Cloud exploitée
par Etic Telecom) afin d'établir une liaison sécurisée
(VPN) jusqu'a la machine. Il organise également

de fagon simple les sites distants & télé-gérer.

Le PC ou le smartphone du télé-exploitant doit étre doté d'un ClI

|| &

Un Boitier d'’Accés Machine

(routeur VPN industriel) relie
la machine ou 'équipement

industriel distant au serveur
M2Me de facon simple

et totalement sécurisée.

ient M2Me permettant de se connecter

au serveur M2Me, solution cloud exploitée par Etic Telecom et proposant un service de connexion
sécurisé de bout en bout. Le client M2Me permet également d’organiser de fagon simple et intuitive

sous forme de répertoires les sites distants a télégérer.

Un boitier d'accés machine (routeur VPN industriel RAS) permet de relier la machine ou I'équipement
industriel distant au serveur M2Me de fagon simple et totalement sécurisée.
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2) ACTIVATION DE LA LICENCE M2ME (PC ET SMARTPHONE)

e Création de votre espace client
Connecter vous sur le site www.etictelecom.com et créez votre espace client (cliquer sur « Créer un
compte »).

Remplissez le formulaire en renseignant
toutes les rubriques demandées.

Ciape 172
Renseignez vos informations personnelles
Vos informations personnelles

Commengons par vos informations de base
Champs requis

- Prénom* & Mom de famille *

Adresse email *
ﬂ Mot de passe * © E, Confirmer le mot de passe * ©
Y. Teléphone * il socigte

Vérifier les informations utilisateur dans
I'étape 2/2 avant de valider la création de votre
compte.

Un message vous sera envoyé a I'adresse e-mail enregistrée afin de finaliser la création du compte.

e Enregistrement de votre client M2Me
Dans la rubrique « Acces distant » puis « Licences M2Me », ajouter une licence M2Me.
Donnez un nom a votre Client M2Me et entrer votre code achat (cf. ci-dessous).

@ Activer une Licence M2Me

Activez votre licence pour débloguer I'accés sécurisé a distance

© Informations de la licence

— Nom de la licence
@ Smartphone Mister Hardworker

Code d'achat
(B MC_XTUQKDPJLLPKGUEE|

Format: XX_ XM

© ANNULER + ACTIVER

Le code d’activation obtenu doit étre précieusement gardé. Il sera nécessaire pour activer I'application
M2Me sur votre PC, votre Smartphone ou votre Tablette.

Les codes achat Client M2Me PC sont de la forme MP_xxxxxxxx
Les codes achat Client M2Me Smartphone sont de la forme MC_xxxxxxxx
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3) INSTALLATION DU CLIENT M2ME POUR PC

A partir de la version 2.2.0, il est désormais possible d'utiliser le client M2Me pour PC sur des
sessions de Windows dans lesquelles I'utilisateur ne posséde pas les droits d’administrateur.

Pour une mise a jour, il est préférable de sauvegarder le répertoire des sites (les instructions sont
détaillé dans le point 5) Sauvegarde / restauration d’un repertoire de sites)

e Téléchargement du logiciel M2Me
Connectez-vous sur le site www.etictelecom.com. (Rubrique « support » puis « Téléchargement de
logiciels »)
Seule la derniere version stable de notre client M2Me est disponible dans la zone de téléchargement.

ETIC-FINDER 2.0 VERSION FRANGAISE 2.10 VERSION FRANCAISE 2.2.1 VERSION ANGLAISE 2.2.1
0.54 MO 9.46 MO 3,4 MO (WINDOWS 7) 3.4MO (WINDOWS 7)

VERSION FRANGAISE 2.4.7 VERSION ANGLAISE 2.4.7
3.4 MO (A PARTIR DE WINDOWS 10) 3.4 M (A PARTIR DE WINDOWS 10}

e Activation du client M2Me

Un certificat unique est nécessaire pour vous identifier sur le service M2Me.
Utilisez le code activation pour télécharger le certificat M2Me.
Une fois le client M2Me activé, vous pourrez vous connecter au service M2Me_Connect.

M2Me

Ramanta acrace tn uniir machinac

Pour chteni s code actvation pour vote

‘Vous Wavez pas encor instalé de cenficar, Cekacl et
Indisparasie pou se conmecter au sernce MZke.

Ubiver un cotficat Ubiver un code
ennan (912 Jactrvation

(" Votre PC est dhconnects du service MMe i) Vo PC sat déconnacti d senvcs Makle
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e Ouverture du répertoire de sites local
A I'ouverture du client M2Me cliquez sur le bouton « Local » pour ouvrir le répertoire de site local.

M2Me = X
8]

M2Me

Sélectionner un répertoire

iE Local

—I— Ajouter un répertaire de sites RFM

|2 Votre PC est authentiié sur e service M2Me

A partir de la version 2.2.1 du client M2Me pour PC, il est possible de se connecter a votre produit de
gestion de flotte de RAS (RFM) pour y récupérer votre répertoire de sites.

e Test de prise en main

Pour valider la bonne installation du client M2Me sur votre PC, vous pouvez tester des connexions sur
notre plateforme de démo (accessible depuis le carnet de sites du Client M2Me installé sur votre PC).

Pour vous connecter a un site, sélectionnez-le puis cliquez sur le bouton « Accéder au site »

5 DOC_MPR_M2Me_Prise en main solution_F



3 v2me - X
Local
Tous les sites

Tous les s e M2Me + ADSL (IPL-A pack M2Me) connex

Plate forme de démonstrat e M2Me + Réseau Usine (RAS-ECW) conn

2 Votre PC est authentifié sur le service M2Me

Une boite de dialogue vous permet d’entrer les identifiants de connexion au site. lls sont préremplis
pour le site de démonstration.

B3 vz2me - %
o— ) P Local
(is) Tous les sites

2 M2Me + ADSL (PL-A pack M2Me) conves
Plate forme de démonstral f', M2Me + Réseau Usine (RAS-ECW) conm

v

La connexion avec le ste M2Me + Réseau Usine (RAS-ECW) est etablie
Avant de lancer votre application, assurez-vous quil n'y 2 pas de danger patenticl.

[=] Vous &tes sur le site M2Me + Résean Usine (RAS-ECW) 00:00:07

Attention : si vous disposez de logiciels spécifiques pour la télémaintenance de vos équipements
(PL7, Unity, So Machine, step7, TIA portal, ...), ceux-ci doivent étre impérativement installés sur le PC
sur lequel vous avez installé le Client M2Me.
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e Probléeme du pare-feu de votre nouveau PC
Le Pare-Feu de Windows peut bloquer certaines fonctionnalités de M2Me (cf. image ci-dessous).

il Vo - X
oy Sites
. @
- x . y ]
s *‘ it Le Pare-feu Windows Defender a bloqué certaines
[ Répettoire des stes fonctionnalités de cette application.
[ Plate forme de démonstrat,
L3 Valise de demo Le Pare-feu Windows Defender a bloqué certaines fonctionnalités de M2Me sur tous les réseaux
publics et privés,
ﬂ‘ i Nom :
Editeur : ETIC TELECOM
Chemin C:\program files (x86) \etic telecom\m2meim2me. exe
d'accés :
Autoriser M2Me & communiquer sur Ces réseaux :
M2Me X @ Réseaux privés, tels gu'un réseau domestique ou un réseau d'entreprise
Impossible d’interroger le serveur M2Me_Connect. Vérifier D gsea::é?eifﬁﬁ fl.:m::troggr;u:xs;n cybercafé (non recommands
que le pare-feu de votre PC autorise le trafic sur la connexion & Srement secunss
réseau "M2Me_Connect”.
Si les applications sont autorisées via un pare-feu, guels sont les risques encourus ?
_“ Autoriser |'accés Annuler
V

Il convient alors de cocher les accés M2Me nécessaires au bon fonctionnement :

o Applications autorisées

= - @im » Systémne et sécurité + Pare-fau Windows Defender » P.DDI@ w 2 Rechecher

Auteriser les applications 4 communiguer  travers le Pare-feu Windows Defender

Pour sjouter, modifier ou supprimer des applications et des ports autorisés, cliquer sur Modifier les
paramitres.

Chasds snl bes risngues si

slication ssl aulorisée 4 commurinues 7 B Modiler fes pammerres
Applications ct fonctionnalités avtorisdes
Nom Privé  Public ~
A 5]
5]
1

Atioagle Cleare

A Groaove Musigue

B Groupement résidenti]

FHotwe de lapdience du Windows Store
@ Hub de commertaires

Oinfrastructure de gestion Windows (WME
Tlirterrupticn SHMP

Oloumaux et sleres de performance
CLectaur Windows Media

i M2Me

| Sy oy oy Y Y B
ooo&@

¥ March 0f Fmpires War of Lords el Mov

DEtails... Supprimer

Autariser une avtre application.

oK Annuler

4) SAUVEGARDE / RESTAURATION D'UN REPERTOIRE DE SITES DISTANTS

DOC_MPR_M2Me_Prise en main solution_F



En phase d’exploitation ou lors de l'installation de votre client M2Me, vous pouvez étre amenés a
télécharger un fichier de répertoire de sites distants sans avoir a recréer a la main chaque site.

Lancer votre Client M2Me et cliquer sur le bouton « Propriétés » a c6té de votre répertoire de site local.

3 veme = X

M2Me

Sélectionner un répertoire

Local

-I— Ajouter un répertoire de sites

M2Me Client v2.2.1
Copyright @ 2007-2020 ETIC TELECOM

* Vatre PC est déconnecté du service M2Me

Dans le menu ainsi ouvert vous pouvez sauvegarder et restaurer votre répertoire de sites.

A m2me - X

M2Me

€ Propriétés du répertoire de sites local
Répertoire de sites Local

Emplacement du Répertoire de sites

C\Users\ VippData\Local\ETIC TELECO PRI
Changer le répertoire...

auvegarde / Restauration du Répertoire de sites

e

M2Me Client V2.2.1
Copyright © 2007-2020 ETIC TELECOM

* Votre PC est déconnecté du service M2Me
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5) INSTALLER LE CLIENT M2ME SUR VOTRE SMARTPHONE/ TABLETTE DEPUIS L'APP STORE OU

GOOGLE PLAY

eec00 Orange F & 11:18 + 99 % -

£ Rechercher M

M2Me (2]
Etic Telecom >

Avis ‘ Associés

iPhone
weocoOrangeF & 16:00 S+ eeccoOrangef ¥ 1
Identification ? Rép
e Atlanta
M2M s
e 2 Grenoble
Protection des Boitiers dAccés
Mchios 2 Newvork

Saisissez ici le nom d'utilisateur et le .
mot de passe nécessaires pour la Q Paris
connexion aux Boitiers d'Accés Machine.

2 Pekin

apple

i g2 Q [P

Sélection  Catégories Classements Rechercher Mises a jour

C

e Création d'un site distant

App Store eecoo T 11:19 4 99 %

Activer votre client M2Me

M2Me

Pour obtenir le code d'activation pour votre
client M2Me, rendez vous d'abord sur notre
site www.etictelecom.com, rubrique "Espace
client" et saisissez votre code achat.

Enregistrer

Dans la rubrique « Produits » puis « Listes des produits », déclarer un produit en lui donnant un nom et

en saisissant la clé produit du Boitier d’Acceés Machine RAS du site distant. La clé produit est visible
depuis la rubrique « A propos » du menu de configuration.

Déclarer un produit

Ajouter un nouveau produit & votre organisation

@ Informations sur le produit

La clé produit est un identifiant unique pour votre équipement. Renseignez les
champs ci-dessous pour l'ajouter & votre organisation.

Nom du produit

@ Démo ‘

Or feedBeeB-c09a-4934-9064-5c876c90e58a ‘

Clé produit

o Information :

La clé produit est un identifiant unique fourni avec votre produit. Vous
le retrouverez sur la page web (A propos) du routeur.

Annuler + Déclarer
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e Connexion depuis votre smartphone ou tablette aux sites distants

eec00 Orange F 7 11:20 i 99 %
Identification 7
La connexion présuppose votre
référencement dans le Boitier d'Acces
M2Me Machine RAS en tant qu'utilisateur
Pratic o flos Boltime ot distant. Votre nom d'utilisateur et votre
mot de passe vous seront demandés
Saisissez ici le nom d'utilisateur et le aVant toute Connexion M2Me

mot de passe nécessaires pour la
connexion aux Boitiers d'Accés Machine.

Se souvenir

ok

6) PORTAGE DU CLIENT M2ME SUR UN NOUVEAU SMARTPHONE/PC

Modifier la licence M2Me D'fms VOt[e espace
Modifier les informations de la licence et I'assignation utilisateur Cllent desactlver Ie
terminal devant étre
© Informations de base 4 Assignation utilisateur rempIaCé.

Mom.dé i floanc
N Assignez cetie licence a un utilisateur pour lui accorder un acceés distant.
@ Smartphone Mister Hardworker

& Mister Hardworker -
2 MC_XTU

- Mister Hardworker
4 misterhardworker
Osp

B3 555e72d6-fdad-4c9f-aaf0-74866381b6d0
10 710008017

ouplags i
& 315

@ D Actif

© DESACTIVER LA LICENCE B SUPPRIMER LA LICENCE X ANNULER
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Saisissez votre code d’activation sur votre nouveau smartphone/PC

@ App Store secco B 1118 {88 %

Activer vatre client M2ZMe

M2Me

Pour obtenir le code d'activation pour votre ek i S

client M2ZMe, rendez vous d"abord sur notre clhert N, piwacks oo o bt o ragke ol
site wwweticlelecom.com, rubrique “Espace W ECHRCM COM MbAgDs TeIpace chanl o
client” o1 saisisser volre code achat. saksissez vobe code

Enregistrar

£l

I Vot PC et diconnech du service Mkl

Nota Bene : si vous avez perdu votre code d'activation, vous pouvez générer un nouveau code
d’activation en saisissant votre code achat.

@ Activer une Licence M2Me

icence pour d

© Informations de la licence
NOm d& la heence
’ Smartphone Mister Hardworker

Code dacha
£3 MC_XTUQKDPJLLPKGUEE]

Foomat: XX _ 0000000000000

& ANNULER + ACTIVER
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7) CREATION D’UN UTILISATEUR DISTANT DEPUIS UN BOITIER D’ACCES MACHINE RAS

Le Boitier d'accés Machine RAS doit étre préalablement configuré afin d’étre connecté au service
M2Me. Un Assistant de configuration disponible depuis la page WEB d’accueil du produit permet une
configuration rapide et intuitive.

e Ajout d'un utilisateur :

nj

= Accueil > Configuration > Sécurité > Utilisateurs > Ajouter/Modifier un utilisateur
|_ Enregistrer | | Annuler | Medifications sur la page non enregistrées
Neus vous conseillons d'utiliser des mots de passes robustes, cliquez sur licone diaide pour en savoir plus.

Utilisateur

Actif

Mom complet | Jean Dupond

Entreprise

Addresse E-mail

Numéro de téléphone (Format intemational :
+33611223344)

MNom d'utilisateur | jdupond

l

Mots de passe identiques

Mot de passe | |

Pour une sécurité maximale, choisissez un mot de passe de plus de 10 caractéres contenant des lettres majuscules et minuscules, des chiffres et des
caractéres speciaux.

| Enregistrer | | Annuler | | Retour |

e Création de l'opérateur d'accés distant :
> Accueil > Configuration > Accés distant > Liste des opérateurs > Configuration Operateur
\m‘ |@| Modifications sur la page nen enregistrées
Utilisateur
Utilisateur zm]
Droits d'accés

Sélectionnez dans le tableau ci-dessous les équipements et services auquel I'opérateur aura accés.

Autoriser Equipement Services
a Tous les équipements + All
Tous les équipements du LAN + All
a Tous les éguipements du LAN secondaire + Al
a Cet équipement + Al
a ServeurDev + All

\: Enregistrer H Annuler | | Retour |

Il est important de créer un utilisateur par personne physique amenée a se connecter au boitier
d’acces machine.

Pour simplifier la gestion des identifiants, il peut étre envisagé de garder les mémes identifiants pour
un méme opérateur sur chacun des sites.

Pour gérer une flotte de boitier d'acces machine, il peut étre intéressant d’utiliser notre produit dédié a
cette tache : le RFM.
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8) ACCOMPAGNEMENT PENDANT VOS TESTS

Vous pouvez contacter notre hot line au 04 76 04 20 05 ou via hotline@etictelecom.com.

9) VIRTUAL SHOWROOM

Vous avez également la possibilité en vous connectant simplement sur notre site WEB www.etictelecom.com
(rubrique « Support » puis « Showroom virtuel ») de vous familiariser avec la configuration de nos produits.

L]
e t I ‘ Qui sommes-nous Nos gammes de produits ~

TELECOM

13

Showroom virtuel

Sélectionnez une gamme de produits

BOITIERS D'ACCES MACHINES (GAMME RAS)

ROUTEURS (GAMME IPL)
EXTENSEURS D'ETHERNET (GAMME XSLAN)

STORE4AME

TELEC

0

Nos solutions ~

M

News Support ~ Contact 9 Espace client S4Me @ v

405 rue Lavoisier
38330 Montbonnot Saint Martin
Tél. +33 (0)4 76 042000

www.etictelecom.com
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