INDUSTRIELLES NETWORKING IPL & SIG B

VERBINDEN VON
INDUSTRIELLEN
ANLAGEN

Die IPL & SIG Router (10 bis zu 1000 Tunnel)
werden fiir eine einfache « MultiwAN

und sichere Remote- (Ethernet, ADSL,
Verbindung industrieller 4G/3G+, Wi-Fi)
Anlagen verwendet.

Router Firewall IPL & SIG

* Industrielles Internet der Dinge
Diese robusten Gerate (LTE-M, NB-loT)
eignen sich fiir den Einsatz

im Bereich der Energie und * Hoch verfiigbarer Router mit

Backup Funktion

Wasserversorgung, der

Industrie und Smart Cities. * Wi-Fi
(Access Point & Client)

* Collect & Alert
(Auslosen eines Alarms)

(SMS, E-mail, Datenlogger)

* Tracking (GPS)

* 5 Jahre Garantie
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Seit 1985 entwickelt und vermarktet Etic Telecom Produkte, Industriesysteme
E I ‘ und Lésungen zur Vernetzung von Maschinen.
Wir sind in den Markten fiir Wasser, Energie, Verkehr, stadtische Infrastruktur
TELECOM und Industrie 4.0 vertreten.



IPL & SIG B

VERBINDEN MIT EINEM SCADA SYSTEM VERBINDEN VON REMOTE GERATEN

Aufbau einer Komplettlésung mit einem direkt verbundenen Mit der VPN-Technologie (OpenVPN, IPSEC) bauen
SIG an das SCADA-System. Das IPL befindet sich auf dem Sie sichere Verbindungen unter den Geraten auf.
entfernten Standort und ist tiber einen VPN Tunnel mit dem
SIG verbunden.

Wenn sehr viele entfernte Standorte angebunden werden,
konnen zwei SIG parallel installiert werden.

Der IPL fungiert dabei als VPN Konzentrator.
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Entfernte Standorte kdnnen auch per Mobilfunk
miteinander verbunden werden.

Dank der DYNDNS Funktion der Etic Telecom
brauchen Sie nur ein Basis Datenabonnement mit
einer nicht festen und o6ffentlichen IP Adresse.

IPL-C

ROUTER MIT NOTFALL-BACKUP-VERBINDUNG

Kritische Standorte kdnnen mit IPL-Routern ausgestattet
werden.
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Sie koénnen auch von lhrem Tablet oder Smartphone
auf die entfernten Geréte (iber die SIG (VPN,HTTPS) Diese Router verwalten einen Hauptlink und eine Backuplink.
zugreifen.

Mit dem IPL-DAC-Router kdnnen Sie beispielsweise von ADSL
auf das 4G / 3G + -Netzwerk umschalten, wenn die ADSL-
Verbindung ausfallt.

IPL-WAN-CODE 1-CODE 2

WAN kann bedeuten: Mobilfunk (C und CW mit Wi-Fi), ADSL (A und AW mit Wi-Fi), Ethernet (E und EW mit Wi-Fi), ADSL mit Mubilfunk
Backup (DAC), Ethernet mit Mobilfunk Backup (DEC), ADSL mit Ethernet Backup (DAE), Optisch mit Mobilfunk Unterstiitzung (DOC).

CODE 1 100* 400 220 230 260 261
Ethernet 10/100 MDI MDIW 1 4 2 2 2 2
RS232 link - - 1 2
Nicht isolierter RS485 link 1
Isolierter RS485 link 1
Isolierter 422 link 1
USB link 1 1 1 1 1
Input/output 1 1 1 1 1

CODE 2

(MOBILFUNK WAN) LW LW
LTE-M / NB-loT 4G (LTE) Weltweit

*nicht verfiigbar fiir ADSL, -D, -S, -M IPLs



IPL & SIG B
SELECTION GUIDE

IPL-C
IPROUTER | gg pi-cw | oR IPL-aw | oR IPL-Ew | PLDAC

’ Depending
Ethernet Optisch Ethernet 4G/3G/
WAN 1 4G/3G+ ADSL e ADSL ADSL WL Ethernet interface ADSL GPRS on HW
platform
4G/3G/ 4G/3G/ 4G/3G/
WAN 2 GPRS Ethernet GPRS GPRS v
VRRP Protokoll v v 4 4 v v v v v v v
Backup Link Vv v v 4 v
Anzahl der
VPN Tunnel 10 10 10 10 10 10 10 100 100 100 1000
QoS v 4 v v v v 4 v v v v
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Panel Panel Panel

Typ s Mount Roof Roof Magnet Magnet Mount Roof Magnet Magnet
wework (SR o, NEESEN o, BEERS v, N 07 Bedeel (S
Verbinder VEIS MaleSMA  MaleSMA  MaleSMA  MaleSMA  MaleSMA M3 \aleppsva  MaeRP UsB
Kabel - - 5m 5m 3m 3m - 2,5m m 3m
Abmessungen "1 U BTEn Ut S SR e tEm W

5m coaxial extension: CO-LL6-SF-SM-500



TECHNISCHE EIGENSCHAFTEN

IPL & SIG I

Abmessungen + IPL-X-100: 120 x 37 x 88 mm (H,B,T) Ethernet RJ45, 1 bis 4 Ports, je nach Modell
+ Andere IPL: 137 x 48 x 116 mm (H,B,T)
- SIG: 45% 220 x 220 mm (HB.T) RS232/RS485 - 9600 bis 115200 Bit /s 10 oder 11 Bit
Gewicht - IPL: je nach Modell zwischen 500 g und 650 g * RAW-TCP-Server, TCP-Client und UDP-Gateway
(ohne Verpackung) - ModBus Master oder Slave Gateway
+SIG:1300g - Unitelway-Gateway fur Master-SPS
X i ; ; - RS232: RU45
Leistung « IPL-X-100: Nomlnal 12-24VDC (mln. 70 -max. 30 - RS485: 2-Punkt-Phonix-Stecker
* Andere IPL: Nominal 12 - 48 VDC (min 10 - max 60)
+SIG: 110- 230 VAC - .
- BheeiheAneeiiies 2 Burk Wi-Fi Access Point 2,4 und 5 GHz
Leistungsaufna- - IPL-E, IPL-C: 2W ROUTING / IP @ / MANAGMENT
hme « IPL-ECW, IPL-DAC: 8W, Andere IPL: 5W IP-Routing . Statische Routen
- SIG: 10W “RIP
Temperatur SIPL:40°C-+70°C - Adresstibersetzung (DNAT und NAT 1: 1)
+SIG:-20° C bis +60 ° C ) )
- Luftfeuchtigkeit 5 bis 95% Zuweisung + WAN-Schnittstelle: DHCP-Client oder feste IP-Adresse
von IP @ - LAN-Schnittstelle: DHCP-Server
EMV (EN 61000-6-2)
Storfestigkeit + EN61000-4-2: Elektrostatische Entladung (ESD) - i )
- EN61000-4-3; Elektromagnetisches Feld DNS - WAN-Schnittstelle: kompatibel mit DYNDNS,
- EN61000-4-4: Schnelle Transienten (Burst) No-IP oder ETIC DNS
- EN61000-4-5; Stospannungen (Surge) - LAN-Schnittstelle: Relay- und DNS-Server
- EN61000-4-6: Leitungsgeflhrte Storgrofien
- EN61000-4-8: Elektromagnetische Storfestigkeit SNMP MIB 2 und Traps SNMP (V2 und V3)
Emission (EN 61000-6-4)
+ EN 55022: Stoéraussendung Management Import/Export der Konfiguration und Zurticksetzen auf
FCC: IPL-X-100: FCC-TEIL 15 Werkseinstellungen
Elektrische |IEC-EN 62368-1 Konfiguration Webserver
Sicherheit IPL-X-100: UL (E525478) SICHERHEIT
Gefahrenstoffe - Richtlinie 2002/95/ CE (RoHS) Firewall - Stafeful Packet Inspection (SPI: 50 Regeln)
- REACH - Filtern von IP @ und Ports
Gehause + IPL-X-100: IP31 (Metallisch mit DINRail-Montage)

+ Andere IPL: IP30 (Metallisch mit DINRail-Montage)
+ SIG: IP20 (Metallisch)

Interner Bericht

- Events: Verbindung, Neustart, Alarme, Audit trail
- SYSLOG

WAN NETZWERK Alarme

- Digitale Eingabe: E-Mail, SMS, SNMP-Trap

FXCOMUNIK - www.fx-comunik.fr - 22/11/2024 - Nicht vertragliches Dokument. Bildnachweise : Shutterstock, Etic Telecom

Ethernet/ADSL  RJ45, ADSL2+ und RE-ADSL - Digitaler Ausgang: Stromausfall, Benutzeranschluss...
4G/3G+ * 4G Weltweit (-LW)
+ Max. Datenrate 4G: UL bei 50 Mbps und DL bei 100 Mbps Redundanz VRRP-Protokoll RFC 3768
- Max. Datenrate 2G: UL bei 237 Kbps und DL bei 237 Kbps
- Antennenanschluss SMA Female VPN-Tunnel - OpenVPN (TLS/ SSL), IPSEC, L2TP / IPSEC, PPTP
- Zertifizierte Antennen: siehe Selection Guide - Shared Key oder X.509-Zertifikat
- Verschlisselung AES 128-192-256, CBC und GCM
- Authentifizierung: SHA-256-384-512
- . + Bis zu 10 VPN-Tunnel
Ll g(l)lggtfgl/ugc/i S/Gr'jénd Super AG (Mischen von OpenVPN und IPSEC zulassig)
- Antennenanschluss Female RP SMA Anzahl von - Bis zu 10 VPN-Tunnel (IPL)
- Zertifizierte Antennen: siehe Selection Guide VPN-Tunneln + Bis zu 100 VPN-Tunnel (SIG)
- Bis zu 1000 VPN-Tunnel (SIG VM)
PSTN-Netzwerk - RJ45-Anschluss (Bitte kontaktieren Sie uns fir die Installation des SIG-VM
- PSTN V90-Modem ) B B auf einer Plattform)
- Autoadaptable: Automatische Anpassung fiir alle Lander
Fernzugriff - Bis zu 200 Benutzer mit Login und Passwort mit Zertifikat

- Individuelle Zugriffsrechte auf das Gerat
- https-Portal fir einfachen Zugriff auf die entfernten
HTML-Servern

+33 (0)4 76 04 20 00
contact@etictelecom.com

www.etictelecom.com

INDUSTRIAL NETWORKING

Sécurité de
I'information




