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PRESENTATION

PRESENTATION

Le présent document décrit comment configurer les produits de la famille RFM fabriqués par ETIC TELECOM.

Il est applicable a partir de la version 1.1.0 du logiciel.

2 Principales caractéristiques de la famille RFM

La famille de produits RFM permet de configurer a distance une flotte de routeurs de la gamme RAS.

Principales caractéristiques :

1 Disponible en boitier de table 220v
Compatible avec toutes notre gamme de routeurs
l guvkgp"f Xwpg"nkuvg"f Xwvknkucvgwtu"gv"fg"itgwrgu"f)
Utilisateurs éphémeres
Egphkiwtcvkgp"hkpg"fgu"ftgkvu"f Xceepu">d
Définitionf Xwpg" rqgnkvkswg"fg"oqvu"fg"rcuug
Configuration & diagnostic via un serveur html
Sauvegarde automatique de la configuration

ej cswg" ukve

=A =4 =4 =4 -8 -4 4
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PREPARER LE PARAMETRAGE

PREPARER LE PARAMETRAGE

1.1 Introduction

LeRFMseegphki wtg" cw" og{gp" fXwp" RE" Aswkr 2" f Xwp" pcxkicvgw
nécessaire.

Ng" THO" guv" wp" tgwvgwt uwt ngswgn"guv"kpuvecnna"wp"u{uvp
une interface html de configuration de la partie réseau* ugt x gwt " f X c iflemtlique la celld de\ndrg p +
gamme de routeurs ¢ k p u k " isterfa¢evge gohfiguration dédiée a la gestion de flotte (serveur de gestion de

flotte ).

Ejcswg" kpvgthceg" fg" eqphki wigphlkgmwttckugptaekpwp'siwkepKk gt
restauration de la configuration qui lui est propre.

Cftguug"fw"ugtxgwt"f Xcfokpkuvtcvkagp

C" nc" nkWT N"kfuXjcpa ¢ pnexg wwv " vy gd " f X cHtte/k19X168:0t128868 p " gu v "

Adresse du serveur de gestion de la flotte de RAS :

C"nc"nkxtckuqgp. " nXWINTIXXE e depthitps M2 681G H2aB witt3'
Ngu"kfgpvkhkcpvu"rct"fahcwv"fg"nXkpvgthceg"fg"iguvkqgp"f
Utilisateur : etic

Mot de passe : etictelecom

Configuration :

La premiere configuraton u Xghhgevwg" fg" rtahatgpeg" gp" egppgevcpv" ng
Ethernet.

Les modifications ultérieures peuvent étre en plus effectuées a distance.

Tguvkvwvkgp"fg"nXcftguug" KR"wukpg
N X edsd IP usine 192.168.0.128 peut étre restituée en enfoncant le bouton poussoir placé sur la face arriere
du produit.

Rt qvgevkqgp"f Xceepu"cw ugtxgwt"f Xcfokpkuvtcvkqgp
Uk" xgqgwu"pg"rctxgpg]| "rcu">2"ceenfgt"cw" ugtagcgsveh d étéXjroitt o k p k u
rqwt "fgu"tckugpu"fg"uanrewtkva"qgw"rgwt"f Xcwvtgu"tckuqgpuO

Format des adresses réseau :

Dans la suite du texte on appelle «adresseréseau» . " n Xcft guug" KR"fg"xcngwt "nc"rnw
Par exemple silenetmaskest4 770477047702 . "nXcftguug"taAaugecw"guv"ZO0[ 0\
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PREPARER LE PARAMETRAGE

1.2 Premiére configuration

Etape 1: Créer ou modifier la connexion TCP/IP du PC
Cvvtkdwgt "cw"RE"wpg"cftguug" KiRSst IlPbsmaduRFiM+ gt ct RgZ2gojr mggpm
192.168.0.1 pour le PC.

Etape 2: Connecter le PC auRFM
Connecter directementle PCauRFMc w" oq{ gp" f Xwp" endng

Gvjgtpgv"ftgkv"gw

Etape 3: Lancer le navigateur
Lancer le navigateur puis saisirn X WT N" f w" ugt x gwt " f Xbtfp:d K9p.x68.0.128& vk gp" f w" THO

Nc"rcig"fXceewgkn"fw"ugtxgwt"f Xcfokpkuvtcvkgp"uXchhkej

u
RFM-E-400
2KIC

TELECOM

Documentation | EN | FR

Accueil
P Configuration —MzMe

» Diagnostics

» Maintenance ) L . X ) .
Cliquez ici pour démarrer I'assistant de configuration
A propos

Résumé de la configuration Etat du produit -

Ethernet WAN: 192.168.39.33
Port ouvert détecte: UDP 50000
Connecté au service M2Me

IP Wan : automatique
Proxy désactivé
v M2Me activé
Pas d'équipement créé
v 2 utilisateurs créés
v IPLan: 192.168.200.128

1 utilisateurs connectés
IP LAN: 192.168.200.128

o oo

Note:C" nc" rtgokptg" egphkiwtcvkgp. " nXceepu" clwestdogeameng wt " f X
conseilléder t gv i gtd'"nnXXkepevpgut hceg" fg"eqphki wtcvkqgpO

1.3 Modification ultérieure de la configuration

Rct"nc"uwkvg. "ng"ugRFMgwy " E XefoubddongticgkgptfwXkpvgthceg"
au produit.
1 Ouuvrir le navigateur html et saisirn X WT N " f XsereearpXic'fcokk p K uNREM v kgp " f w

T Uckukt."uXkn"{"c"nkgw. "ng"pqo"f Xwvknkucggwtl ggVnggogmn
cw"ugtxgwt"f XcfokpkuvtcvkgpO"
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PREPARER LE PARAMETRAGE

Retour temporaire a la configuration usine

Aucasqg, " nXcf t REMpd "KrRd wWwitw"'c kv" wvtg" kfgpvkhkag. "qgqw"dkgp"gp"
f Xcfokpkuvt cvkqgp ''eurdercanfigurati@nyilgest po3silp de 'tektiigr ta tonfiguration Usine sans
pour autant perdre la configuration courante.

1 Maintenir le bouton-poussoir enfoncé pendant environ 3 secondes ;
1 Le voyant d) clignote rapidement en rouge.
T Ng"ugtxgwt"f Xcfokpkuvtcvkgp"fgxkgpv" ceendUTPRletdsangrthad " n Xc f

de passe. La configuration appli quée temporairement est la configuration Usine. Cependant la configuration
egwt cpvg"pXggw"exgdvy'gedmwrgg" swk"guv"vgwl gwt u"xkukdng?"f

T Crtpu"cxgkt"rtku"egppckuucpeg"fg"nXcftguug" KR" gw" ej c|
appuyer a nouveau sur le boutonpoussoir ou bien mettre le produit hors tension puis & nouveau sous
tension.

1 Le produit devient a nouveau accessiblean Xcf t guug" KR"gptgi kuvtago

Note :

Uk"nXcftBRMpXOoKR" Fw'U" eqppwg. " qElicFiglawy " wvknkugt "ng"ngi kek:t
Ce logiciel détecte tous les produits de marque ETIC sur un réseau local. Aprés avoir lancé le logiciel, cliquer

sur le bouton «Search». " r wku. " ngtuswg" nc" nkuwmn"kfsgyv'grt t" qufw K vnuX'cd X aqghutulge
accéder a son serveur html.

Restitution de la configuration usine

Pour restituer la configuration Usine au moyen du bouton poussoir,

1 Mettre le RFMhors tension,

1 Appuyer sur le bouton poussoiru k vwa " 2" nXcttkptg"fw"dqgkvkgt

1 Mettre sous tension tout en maintenant le bouton poussoir enfoncé.

Levoyantd) @sse aurouge;leRFMu Xk pkvkcnkug"gv"nc"eqphkiwtcvkqgp" Wukp

Note : On peut aussi restituer la configuration Usine depuis le menu Maintenance > Gestion des
configurations f w" ugt xgwt "f XcfokpkuvtcvkqgpO

4 Rt gvgevkqgpdfmgXkpXceetelpaweg" f g" egphki wt cvkaq

9 Dans le menu,choisir Configuration > Sécurité > Droitsf Xcf ok pkuvit cvkaqgp
T Uckukt"ng"pgo"f Xwvknkucvgwt"gv"ng"oqv"fg"rcuug"swk"rt

1 CocherlacaseRt qv1i gt "nXceepu"cw"ukvg"ygd"rct"oqgqv"fg"rcuug"
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PREPARER LE PARAMETRAGE

1 Dans le champ Protocoles a utiliser pour la configuration choisir HTTPS seulement

Encasdepertedupgo” f XwvgnkbweVggv" fg"rcuug" f XceepLulfaotwelenigt x g wt
temporairement a la configuration usine ;n Xceepu" cw" ugt xgwt " f Xc Vouk pphvezdanc v k g p "
changer le mot de passe. Redémarrez le routeur pour appliquer la configuration ainsi modifiée.

Il est possible de désactiver le bouton poussoir permettant le retour en configuration usine en cochant la case
Désactiver les boutons poussoirs dans la page Configuration > Sécurité > Droits d'administration.
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PREPARER LE PARAMETRAGE

nc

AccesalXk pvgt hceg" fg" elptehki wtcvkgp"fg

NXceepu"d2"nXkpvgthceg"fg"eqphkiwtcvkqgp"fg" nEBhngvvg"ug"
Lancer le navigateur puis saisirn XWT N" f Xceepu" 2" n Xk p v:ptipsdv/29R.468.0.128 448 u v k gp " f ¢

La page de connexionauu gt xgwt " f Xgzrngkvcvkgp"uXchhkejgo

ebiC  Acces zone applications

TELECOM

Veuillez vous identifier

Cette zone donne aux utilisateurs distants accés au portail web et a
Collect&alert si l'option est active.

Seuls les utilisateurs enregistrés dans I'équipement sont autorisés dans
cette zone.

Utilisateur

Mot de passe

Login

Gpvtg| "ngu"kfgpvkhkcpvu"f Xwp"wvknkucvgwt " fujlisatear étio qv v g"
/ mot de pase : etictelecom).
Nc"rcig"fXceewgkn"fw'"ugtxgwt"fXgzrngkvcvkgp"uXchhkejgo

Rgwt "ulrewt kugt "nXceepu"23"nXkpvgthcegUTfTewt watk'gmX d ae thun"g:
de gestion de flotte .
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PREPARER LE PARAMETRAGE

] 4 [ TS

TELECOM
Jean Dupont - Déconnecter EN|FR

Ay
HESEH
I Gestion de Flotte

Cliguez sur le bouton «Gestion de Flotte »
Nc"rcig"fXceewgikau vkwd p{fug'plomgdviwgg" uXchhkejgbo

— FRIEN 72
t' B ?
e I Sltes e
TELECOM
@ Tableau De Bord Groupes de sites

Sites
@ Sites ajner Rechercher Rechercher
2 s s | e wou s au eoou resoe
b isé c e @

O ec
- 0O ez RFM 6a13409-5d

ETIC
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PREPARER LE PARAMETRAGE

6 Etapes de configuration

Pour configurer le produit, nous conseillons de procéder comme suit :

1. Paramétrage du routeur
T Ug"eqppgevgt"2"nXkpvgthceg"f Xcfokpkuvtcvkaqgp
1 Configurer la connexion a Internet
1 Configurer la connexion au service M2Me

2. Paramétrage de la flotte
T Ug"eqgppgevagt " gestiondelpfloget hceg" f g"
1 Ajouter les sites a la flotte

1 Ajouter les utilisateurs / groupesdXwv k nkucvgwtu"ckpuk"swg"ngwtu"ftaqgk
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PARAMETRAGE DU ROUTEUR

PARAMETRAGE DU ROUTEUR

Ng"rctcoavtcig"fgu"hgpevkgpu"fg"tqwvcig"uXghhgevwg"rct

Les fonctions de routage évoluées sont décrites dans le manuel de configuration de nos routeurs.

Eqphki wtcvkgp"fg"nXcftguug”" KR" NCP

1 Dans le menu, sélectionner Configuration > Interface LAN > Ethernet et IP

RFM-E-400
2tiC

TELECOM

Documentation | EN | FR

Accueil > Accueil > Configuration > Interface LAN > Ethernet et IP ?
¥ Configuration
Enregistrer
P Interfaces WAN
¥ Interface LAN Réseau LAN
Ethernet et IP
. Adresse IP 192.168.0.128
Liste des éguipements
Serveur DHCP Masque de sous réseau 255255.255.0
Portail WEB Passerelle par défaut |:|
» Acces distant L
) Acces distant
P Réseau
P Sécurité Un utilisateur distant cbtient une adresse IP faisant partie du réseau local {méme masque de sous-réseau). Ainsi, lors de la connexion, il est vu comme un équipement du réseau local. Les

adresses attibuées aux utilisateurs distants sont définies par la plage d'adresses suivante.
Gestion automatique des adresses IP des
P systeme utilisateurs distants

» Diagnostics

P Passerelles série

Paramétres avancés
» Maintenance

A propos Montrer les paramétres avancés [ ]

1 Configurer les parameétres Réseau LAN:

Adresse IP

EXguv"nXcftguug" KR" cvvt RFEdsUlg féseduogk pv gt hceg" Gvj gt pgv " f w"

EXguv"nXcftguug" KR"fw"ugtxgwt"f XcfokpkuvtcvkqgpO
Valeur par défaut : 192.168.0.128

Masque de sous-réseau

Le masque de sous-réseau définit la structure des adresses IPdetouteu " ngu" uvcvkgpu"f Xwp"ugi

de réseau local.
Valeur par défaut : 255.255.255.0

Passerelle par défaut

EXguv"nXcftguug"KR"fw'"tgwvgEgivivgeértuuigetgnhgWwpXgogivt teg & w'

cwewp" YCédhnpck¥g uv "

2 Configuration de la connexion Internet
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PARAMETRAGE DU ROUTEUR

2.1  Acces par le LAN

1 Dans le menu, sélectionner Configuration > Interface LAN > Ethernet et IP

RFM-E-400
2CIC

TELECOM

Documentation | EN | FR

Accueil > Accueil > Configuration > Interface LAN > Ethernet et IP
¥ Configuration
Enregistrer || Annuler
} Interfaces WAN &
¥ Interface LAN Réseau LAN

Ethernet et IP Adresse IP 192.168.0.128

Liste des équipements

Serveur DHCP Masque de sous réseau 255.255.255.0
Portail WEB Passerelle par défaut |:|

=y

P Acces distant L
. Accés distant
b Réseau
» sécurité Un wrilisateur distant ebtient une adresse |P faisant partie du réseau local (méme masque de sous-réseau). Ainsi, lors de la connexien, il est vu comme un équipement du réseau local. Les
. adresses attibuées aux utilisateurs distants sont définies par la plage d'adresses suivante.
b Passerelles série i i
Gestion automatique des adresses IP des
b systeme utilisateurs distants

} Diagnostics Paramétres avancés

P Maintenance
A propos Montrer les paramétres avancés  []

Dans le champ Passerelle par défautt gpugki pgt " nXcftguug" fw"tgwvgwt"f Xceep

2.2 Ceepu"rct"nXkpvgthceg"Gvjgtpgv"YCP

9 Dans le menu, sélectionner Configuration > Interface WAN > Ethernet

H RFM-E-400
2CIC

TELECOM

Documentation | EN | FR

Accueil > Accueil > Configuration > Interfaces WAN > Ethernet
¥ Configuration

¥ Interfaces WAN
Ethernet

=)

Configuration du port WAN Ethernet

P Interface LAN Speed /duplex | Autonégociation
b Acces distamt
b Réseau Configuration IP du WAN Ethernet
P Sécurité Type de connexion Ethernet ~
b Passerelles série
P Sysizme Interface WAN: connexion par réseau Ethernet
P Diagnostics Priorité du WAN Ethernet | H

» Maintenance

&

Obtenir une adresse IP automatiquement
A propos
Obtenir les adresses des serveurs DNS

automatiquement

]

Activer |a translation d'adresse (NAT)

O&

Activer le proxy ARP

Ping de contrdle

Le PING de contrdle interroge 'adresse IP d'un serveur. Cela permet de détecter le bon fonctionnement du lien. En cas de non réponse la route par défaut associée & ce lien est supprimée.
Activer le PING de contrdle  []

Enregistrer = Annuler
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PARAMETRAGE DU ROUTEUR

Adresse IP
EXguv"nXcftguug"KR"cvvtkdwag"2"nXkpvgthceg"Gvjgtpgv"fw
EXguv"nXcftguug"KR"fw"ugtxgwt"fXcfokpkuvtcvkqgpO

Valeur par défaut : 192.168.0.128

3 Configuration de la connexion au service M2Me

1 Dans le menu, sélectionner> Accueil > Configuration > Acces distant > M2Me_Connect

2 RFM-E-400
2CIC

TELECOM

Documentation | EN | FR

-~

Accueil > Accueil > Configuration > Accés distant > M2Me_Connect
¥ Configuration
P Interfaces WAN

P Interface LAN Actif
¥ Acces distant PortsUDP 50000 [] 1194 [ 5000 [ Entresoootetstooo | |
M2Me_Connect Ports TCP 50000 1194 5000 443 80 Entre50001etstoon [ ]
Liste des utilisateurs
Moyens dacces Acces direct a Internet (pas de proxy)
» Réseau Montrer les paramétres avancés [
P Sécurité N . )
. Paramétres de démarrage de la connexion
P Passerelles série
» Systéme Se connecter & la mise sous tension
P Diagnostics Connecter lorsque I'entrée TOR est fermée  []
P Maintenance N . =
Déconnecter maintenant
A propos

Restaurer les paramétres par défaut

Enregistrer  Annuler

Cocher la case Actif
Sélectionnez les ports UDP/TCP que vous souhaitez utiliser pour effectuer la connexion au service M2Me.
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PARAMETRAGE DE LA FLOTTE

PARAMETRAGBDE LA FLOTTE

1 Principe de fonctionnement

11 Principes généraux

Figure 1: Fonctionnement de la solution

Ng" THO" guv" wp"rtqfwkv"rgtogvvcpv"fg" egpptravers MAMe.de¢ RFMc " e qp
guv"eqorcvkdng"cxge"vgwvg"nc"icoog"TCU"f XGvke"VgngeqooO
Ng" THO" f kurqug"f Xwpg"kpvgthceg"itcrjkswg"rgtogvvcpv"nc'"

1.2 Modes de synchronisation

Rgwt "egphkiwtgt"wp"TCOUg"r@pPhHO'WW\ckkiqpd'f wX TRKJOj]" Kwnr'c" f qp ¢
fgu"kfgpvkhkcpvu"fg"nXcfokpkuvtcvgwt"fw"TCUO

Pour que le RFM puisse accéder a cet API http de configuration du RAS, 2 cas de figure se présentent
1 Le RFM établit une connexion utilisateur vers le RAS. Il se retrouve donc dans le réseau LAN du RAS et
rgwv"fgpe"ceenfgt"d" nXk pDagstchcaseilgst névegsaire tlegenseignedans wt c v k
ng" THO" ngu" kfgpvkhkcpvu"f Xwp"wvknkucvgwt"fkuvcpv"fw
2 Le RAS a ouvert son interface HTTPsde configuration dans le service M2Me (cf figure 2 ci-dessous).
Fcpu"eg"ecu"ngu"kfgpvkhkcpvu"fg"nXcfokpkuvtcvgwt"uw

1.3 Sites et groupes de sites
Un site est un produit RAS identifié par sa clé produit. Pour classer les sites, il est possible de les grouper.
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1.4 Wvknkucvgwtu"gv"itgwrgu"fXwvknkucvgwtu

Un utilisateur est une personne physique identifiée par un couple identifiant/mot de passe. Il est pos sible de
itgwrgt"ngu"wvknkucvgwtu"rgwt"crrnkswgt"fgu"ftgkvu"f Xc:¢
wvknkucvgwt"2"wp"itgwrg."kn"jatkvg"fktgevgogpv"fgu"ftaqgl

15 Appairage / synchronisation

N g t u ssiteXest gonfiguré, le RFM effectue une connexion appelée appairage pour vérifier les identifiants de
connexion renseignés lors de la configuration du site et récupérer la liste des machines sur le RAS. Lors de
nXcrrcktcig. " cweagpgdars & cokfigydtiqgn JUgRAS distant. Il est donc toujours possible de
uX{"egppgevgt"cxge"ngu"kfgpvkhkcpvu"fgu"wvknkucvgwtu"et

Lorsquen Xcf okpkuvtcvgwt"rcuug" ng" ukvg‘ﬂgte'Rlélvqsfego'hrﬁ:ty‘auuF{Aﬁejtqp

pour écrire la nouvelle listef Xwvknkucvgwtu"ckpuk"swg"ngwtu"ftgkvu"f Xcee
se connecter au RAS avec les identifiants des utilisateurs créés localement dans la configuration du RAS.
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Unewt kuagt Si YX&@e@gt hceg"fg"iguvkgp"fg"h

Par défaut la connexion a la page de gestion de flotte est sécurisée en HTTPs. Dés la premiére connexion, il
est recommandé de créer au moins un administrateur de la flotte.

Pour créer un administrateur de flotte, il faut créer un utilisateur et cocher la case Administrateur du ras
manager a la fin du formulaire.

KAS USIne Pans sies vrois

RFM

Administrateur
du ras manager

Wpg"hgku"swg"xgwu"cxg| "eta1a"wp"gw"rnwukgwtu"cfokpkuvt c\
Vous pouvez obtenir la liste des administrateurs du RFM dans le menu Parametres > Tableau de bord de
sécurité.

= FRIEN 7 {%

Sécurité ‘ ’,Sécu”lé f

Journal de configuration Liste d'administrateurs Rechercher
B B
03/12/2020 14:24 : by jd : Update user group Adminswith - Corneile LePetit
attribute : {u'name’: w'Admins’} Guy Lavarre
02/12/2020 12:51 : by jd : Add site group Baie test Jean Dupont
02/12/2020 12:49 : by jd : Delete user user3
02/12/2020 12:49 : by jd : Delete user user5 Mike Dubois
02/12/2020 12:49 : by jd : Delete user user4
02/12/2020 12:49 : by jd : Delete user user2 . - )

02/12/2020 12:49 : by jd : Delete user user1

02/12/2020 12:47 : by jd : Delete user etic

02/12/2020 12:46 : by jd : Update usereticwith attribute :
{u'username’: u'etic’, u'valide True, u'password_state’: u'VALID',
u'tel: None, u'name” U'ETIC', u'exploitation_access” True,
u'end_validity': None, utemporal False, u'id: 1, uentreprise:
None, u'user_right_list": [], u'start_validity': None, u'$ShashKey':
u'object: 1683, u'password_must_be_changed False,
u'password_date’: u2006-01-02 12:09:44', u'actif": False, u'email’:
None, u'user_group_list: [I}

02/12/2020 12:45: by jd : Update usermickaelwith attribute :

{u'username’: u'mickael, u'valide": True, u'password_state" v

Refresh
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Le présent paragraphe décrit les étapes pour ajouter un site a la flotte.

3.1 Etapes du paramétrage
Etapel: Créer un site
Etape 2:  Activer la synchronisation

Etape 3:  Contréler le site

3.2 Etape 1: Créer un site

Dans le menu de gauche sélectionnez le menusSites

atic

TELECOM

&> Tableau De Bord (
09 Sites [
S Utilisateurs I
Dans le cadre Sites cliquez sur ajouter.
Sites
Rechercher
I ETAT NOM 4 CLE PRODUIT MESSAGE
O e2A  resusinepais 27c63d25-574e-4dae-a0d..  Synchronisé
| O ec RFM 6a13d09-5dbc-4087-9gb...  Synchronisé

Wpg"dgkvg"fg"f:kcngi wg"uXqwxtg
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Ajouter un site

Nom

‘ Site de test] ‘

Groupe Pas de groupe “

Clé produit 6676B543-0882-4939-8A63-CO680E4BD679

Acces a la configuration Direct (avec https sur Firmware d'un RAS > 4.4.1) v

— Identifiants d"

Renseignez ici les identifiants d'aministration du Boitier d'accés Machine dans le menu de configuration ( Accueil > Configuration > Sécurité > Droits

d'administration )

Administrateur

username password @

] -]

Choisissez un nom de site puis entrez la clé produit.

Wpg"hgku"nc"ena"rtgfwkv"tgpugki pag.

"uk"ng"TCU"fw"ukvg"g

et adapte la suite du formulaire en fonction du mode de configuration disponible sur le RAS (cf. Modes de

synchronisation).

Note : La clé produit est disponible dans le menu > Accuell > A Propos du RAS.

Deux cas de figure:

1 LeRASagwxgtv"uqgqp" kpvgt hceg" f(Roorfploskde keactwité dank lg prdcassus " 04 Og
de synchronisation, il est conseillé de configurer les RAS de maniére a utiliser ce mode cf. Quvrir
nXkpvgthceg"f Xcfokpkdvtcvkgp"fw"TCU" uwt " O40¢g

- Choisir Acces a la configuration - Direct
- Uckukt"ngu"kfgpvkhkcpvu"fg"

2 Ng"TCU"pXc"rcu"gwxgtv"nXceepu"?d

nXcfokpkuvtcvgwt"fg"

ugp"kpvgthceg"f Xcfo

- Choisir Accés a la configuration - Via une connexion distante

- Saisirlesidenv k hkcpvu"f Xwp"wvknkuc
- Uckukt"ngu"kfgpvkhkcpvu"fg"

3.3 Etape 2: Activer la synchronisation

vgwt "fkuvecpv"fw"TCUO
nXcfokpkuvtcvgwt"fg"

Une fois le site ajouté, le RFM effectue unappairage pour vérifier les identifiants de connexion. Par défaut le
site est en pause=" e-xfgkutvg " s w X k ndpppilayecpe sitevpolr wépifier sa disponibilité ainsi que les
identifiants de connexion mc k u " p X g h h gsgnehwagisatios de'lafligge"des utilisateurs.

Pour activer la synchronisation il faut cliquer sur le bouton Bsurla ligne du site.

34 Etape 3: Controler le site

NX?Avecv" fkw'fukksvwgr'"gfucvp'u " nc" eqgqnqppg"fg"
site de maniere textuelle.
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Sites
Rechercher
ETAT NOM & CLE PRODUIT MESSAGE
a eo sitet b71f0eef b814-4800-0ccS ca437h247.  Synchronisation suspendue c®@ @

Appairage réalisé avec succeés
N'a jamais été synchronisé

Wpg" hgku" n Xcr actvertla sygchronisation. kAttemtion la synchronisation écrase la liste des
utilisateurs du RASetlc "t gornceg"rct "egnng"fahkpkg"rct"ngu"ftgkvu"f

Sites
Rechercher
ETAT NOM A CLE PRODUIT MESSAGE
El es site1 b71f2eef b814-4899 9cc5 c3437ho47..  ynehronisé c ez ®

Une fois la synchronisation réalisée, vous pouvez tester la connexion distante vers votre RAS avec votre client
M2Me (cf. Configuration du client M2Me).
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35 Qwxt kt " nXkpvgthceg"f Xcf o(kopseileyt cvkgp"fw"TCU" uwt

Rgwt "ukornkhkgt"nc"u{pejtgpkucvkgp" fw"TCU" cxge" ng" THO.
RAS sur M2Me. Lorsque cette interface est ouverte surng " ugt xkeg" 040g. " ng" THO" pXc"r
eqppgzkgp"wvknkucvgwt "xgtu"ng"TCU"chkp"f Xghhgevwgt"uqp'
NXcevkxcvkgp"fg"eg"oqfg"rgtogyv
- NXcoankqtcvkgp"fg"nc"tcrkfkva"fg"u{pejtgpkucvkqgp"fg
- Lasimplification de la configuration des sites

Pour des raisons de sécurittn g " ogf g" pXguv"rcu"cevkxa"rct"fahcwv"fcpu"r
Rgwt " n¥ochervik gagetCe vk xgt " nXceepu" rct" O)dans"le*menu\>RAccuell g wn g o g
Configuration > Sécurité > Droits f X c f o k p kdu RASc v k q p

> Accueil > Configuration > Sécurité > Droits d'administration ?
Identifiants de I'administrateur
Liste des administrateurs
Nom d'utilisateur de l'administrateur Mot de passe
® azer —
Afficher Modifier Supprimer || Ajouter ... Copier et modifier || A \ < =

Interface de configuration

Linterface web de configuration peut étre protégée par un mot de passe. Les valeurs ci dessus seront utilisées si cette fonctionnalité est activée. Lacces a la configuration par le WAN ne sera
actif que =i le mot de passe nest pas celui par défaut et la case & cocher correspondante est cochée.

Protéger I'accés a la configuration par mot de

passe
Protocoles a utiliser pour la configuration
Port HTTP d'administration (8080) | 8080 | (de 1 & 32000, multiple de 1)
Port HTTPS d'administration (4433) | 4433 | (de 1 & 32000, multiple de 1)

Activer I'accés par M2Zme (HTTPS seulement)

!c[wer dcces par |e Uﬂﬂ IH ng seu emenE

Cmmrne SOL
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Cl gwyv

f Xwp"wvknkucvgwt

Le présent paragraphe décrit les étapes pour ajouter un utilisateur.

4.1 Créer un utilisateur

Dans la page Utilisateurs , cliquez sur le bouton Ajouter qui se trouve dans le cadre Utilisateurs .

= FRIEN 7 §8b

t-
e Ic Utilisateurs = /utiisateurs / Jean Dupont v
TELECOM

@ Tableau De Bord Groupes d'utilisateurs Utilisateurs

0 Sites Rechercher m Rechercher
A uiilisateurs _ ACTIVE  NOM A GROUPES DUTILISATEURS ENTREPRISE

Tous va Corneille LePetit BE, Admins, e o
- @ .
Admins = va Guy Lavarre BE, Admins, O
@ "
BE = va Jean Dupont Admins, £
. - . Y& ke bubois BE, Admins, £

Wp"hgtowncktg"fg"etacvkgp"f Xwvknkucvgwt"uXqgwxtgo

Ajouter un utilisateur

Activer u
Temporaire
Nom ‘ ‘
Obligatoire
Nom ‘ ‘
d'utili
Obligatoire
Mot de passe Le mot de passe doit avoir au moins 8 caractéres avec :
- AU moins un caractére en minuscule
- Au moins un caractére en majuscule
- Au moins un chiffre
- AU moins un caractére spécial
Obligatoire Différent
Envoyer les identifiants de connexion par mail
Entreprise
E-mail
Téléphone
Fomemnn - - -

Renseignez au moins les champs obligatoires.
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Note :
La complexité des mots de passe demandée dépend de la stratégie de mots de passe définie dans le RFM (cf.
FArhkpkvkgp"fXwpg"uvtcvari kg"fg"oqvu"fg"rcuug

4.2 Créer un utilisateur temporaire

Le RFM donne lapossibilité de créer un utilisateur temporaire. Cet utilisateur sera activé sur les RAS a la date
fg"fadwv"fg"xcnkfkva"fg"nXwvknkucvgwt"gv"gpuwkvg"fauce\
Pour créer un utilisateur temporaire cliquez sur le bouton Ajouter dans le cadre Utilisateurs, puis dans le
hgt owncktg"fg"etacvkqgp" f Xwgempuwdkenkucvgwt "uangevkgppg]| " nc

Ajouter un utilisateur

Activer u
Temporaire u
Début de validité ‘ Fin de validité ‘
Obligatoire
Nom Jean Dupont
tom id
d'utilisateur
Mot de passe Le mot de passe doit avoir au moins 8 caractéres avec :
- Au moins un caractére en minuscule
- Au moins un caractére en majuscule
- Au moins un chiffre
- Au moins un caractére spécial
48000080 48000000 @& m

Choisissez ensuite une date de Début de validité et une date de Fin de validité.

4.3 Etagt"wp"itgwrg"f Xwvknkucvgwtu

Pour simplifierlaconfigut cvkqgp" fgu"ftqkvu"f Xceepu. "kn"guv"rquukdng"f
f Xwvknkucvgwtu"guv"wp"gpugodng"f Xwvknkucvgwtu"rquuafcp\

Rgwt "etagt"wp"itqgwrg"f Xilsatdurs kcligunez gunie houtdn Ajcufrugquisectrouves darg "
lecadre!| t g wr dilisdtgury w
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Ajouter un groupe d'utilisateurs

Nom Maintenance
Utilisateurs Liste d'utilisateurs Tout ajouter  Utilisateurs selectionnées Tout retirer
Rechercher Filtrer
Comeille LePetit
Guy Lavarre
Jean Dupont
Mike Dubois
Droits d'accés Liste des sites Tout ajouter  Sites selectionnées Tout retirer
Rechercher Filtrer
RAS Usine Paris Sites Droits
RFM
m

Choisissez un nom.

Pour ajouter un utilisateur au groupe, dans le cadreNk uv g " f Xwekkiswg|vgwwtt" nXwvknkuc
apparait ensuite a droite dans la liste des Utilisateurs sélectionnés .

Rgwt "cl gwvgt"wp"ftgkv"f Xceepu. "oarjagqdcadér dangld LIste geu Siteskllsgu " c w
apparaitront ensuite dans le cadre des Sites sélectionnés .

Vous pouvez ensuite sélectionner plus finement les droits en cliquant sur le crayon situé a droite du nom du

site.
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jouter Modifer les droits : RFM Fermer

Tous les équipements v Tous
Tous les équipements du LAN

Tous les équipements du LAN
secondaire

Cet équipement

Par défaut un utilisateur a accés a tous les équipements situés dans le LAN du RAS distant.

4.4 Chhgevgt " nXwvknkucvgwt"2"wp"itqgwrg

Rgwt clgwvgt" wp" wvknkucvgwt " 2" wp" it qgwr gséléctormgzte'omlgs" hqgt ov
groupes auquel cet utilisateur doit appartenir en cliguant sur le nom du groupe. Les groupes choisis
apparaitrons ensuite danslecadre|l t gwr gu" f Xwvknkucvgwtu"uangevkgpp?au

Groupes Liste des groupes d'utilisateurs Tout ajouter Groupes d'utilisateurs selectionnées Tout retirer
d'utilisateurs

Admins

BE

Nrnite d'arrée Vimbo don atian Tt fmarton Btton mclaatinomfan Tk et

4.5 Fgppgt "fgu"ftgkvu"f Xceepu"uralekhkswgu" 2" nXwvkn

Kn"gzkuvg"fgwz"oqg{gpu"fg" ltiisptgug:t " f gu" ftgkvu"f Xceepu" 2" wg

T Chhgevgt"nXwvknkucvgwt"2"wp"qgw"rnwukgwtu"itqwrguO"F
desgroupes (cf. Et 1 gt " wp" i tgw)g"f Xwvknkucvgwtu

9 Affecter des droits spécifiques a un utilisateur f cpu" ng" hqgt owncktg"fg

etacvkqgp

Rgwt "cl gwvgt"wp"ftqgqkv"f Xceepu. "ejgkukuug]| LigeglesSitek Nlsgu" ¢ ws
apparaitront ensuite dans le cadre des Sites sélectionnés.
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Droits d'acceés Liste des sites Tout ajouter Sites selectionnées Tout retirer
Rechercher Filtrer
RAS Usine Paris Sites Droits
RFM

Vous pouvez ensuite sélectionner plus finement les droits en cliquant sur le crayon situé a droite du nom du
site.

jouter Modifer les droits : RFM Fermer

Tous les équipements Tous
Tous les équipements du LAN

Tous les équipements du LAN
secondaire

Cet équipement

Par défaut un utilisateur a acces a tous les équipements situés dans le LAN du RAS distant.
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Configuration du client M2Me

A partir de la version 2.2, le client M2Me intégre la synchronisation du carnet de sites avec le RFM.

M2Me - X
a

M2Me

Sélectionner un répertoire

Local

—|— Ajouter un répertoire de sites

Me Client v2.2.1

-2020 ETIC TELECOM

* Vetre PC est déconnecté du service M2Me

Fcpu"nc"rcig"f XdApeewg képeti@radesiwsg. | " uwt "

M2Me - X
2]

M2Me

€ Ajouter un répertoire de sites

Ajouter un répertoire de sites

Saisissez un nom et |a cle produit du RFM

¥ Vtre PC est déconnect du service M2Me

Saisissez un nom pour le répertoire et renseignez la clé produit du RFM (menuAccuell > A propos).
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M2Me - P
A

M2Me

€ RFM Baie DEV

Identification de l'utilisateur

Saisissez ici le nom d'utilisateur et le mot de passe
nécessaires pour la connexion aux Boitiers d'Acces
Machine.

ld

harmannn

Enregistrer ce nom d'utilisateur et ce mot de passe

Copyright

[2  Votre PC est authentiié sur le service M2Me

Tgpugkipg]|] "ngu"kfgpvkhkcpvu"f Xwp"fgu"wvknkucvgwtu"tgpuc

M2Me - x
a

RFM Baie DEV
Tous les sites

()

R rFm

Q

—_— (e
V& i B
S

[2  Votre PC est authentifié sur le service M2Me

Votre carnet de site est synchronisé avec le RFM. Seuls les sites etgroupes de sites auquel votre utilisateur a
ng"ftgkv"fg"ug"egppgevgt"f Xchhkejgpyv

Uk"ng"oqv"fg"rcuug" f g"EmXwkvpkknvkkugcpv' gf w¢ w pggu” vu' vat ydevitientnigiesf hgl' "o q
vous informe et vous permet de le changer.
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6 FA hkpkv ktpedie d§ masgde passe

Rgwt "wpg"ulrewt kva"grvkocng"fcpu"wp"u{uvpog"f Xceepu"fkuyv
choisis directement par les utilisateurs finaux . Dans ces conditions, il est nécessaire de pouvoir imposer a
nXwvknkucvgwt"ng"ejgkz"fXwp"oqv"fg"rcuug"hqtv0o"Rqgqwt "eg"
de passe globale pour votre flotte de RAS.

La stratégie de mots de passe se configure depuis les parametres (symbole {En} en haut a droite).

X
Parametres
Sécurité
Etat de la synchronisation ‘ Tableau de bord de sécurité
%
[ e A N
0 0 0 0

&, Stratégie des mots de passe

Gestion des configurations

& Enregistrer

‘ & Importer |

.. Sauvegarde périodique
Synchronisé

Synchronisé

ETIC
Version : v1.1.1

6.1 Ajouter des contraintes de complexité de mot de passe

Imposer des mots de passe complexes :
- Nombre de caractéres minimum
- Doit avoir au moins un caractére minuscule
- Doit avoir au moins un caractére majuscule
- Doit avoir au moins un chiffre
- Doit avoir au moins un caractére spécial

6.2 Ajouter des contraintes de renouvellement des mots de passe

- Autoriser le renouvellement par les utilisateurs

- Forcer le renouvellement du mot de passe a la premiére connexion

- Mettre une validité du mot de passe

- Age minimum du mot de passe avant demande de renouvellement (en jours)
- Age maximum du mot de passe avant désactivation (en jours)
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Cliquez sur le menu et sélectionnez Tableau de bord.

Details de la flotte

SITES SYNCHRONISES

N X = global de la flotte est synthétisé dans cette page.

Page 32

Tableau de bord #/

Etat de la flotte Sites synchronisés
' Tous les sites sont 2/2
synchronisés

SITES NON SYNCHRONISES

RAS Usine Paris

RFM

Etat de la synchronisation

s X A
o 1] 0
Synchronisé
Synchronisé

FR|EN ? '{‘:’}'

Sites connectés a M2Me
= ]
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8 Tracer les modifications de la flotte

Vgwvgu"ngu"oqfkhkecvkgpu"ghhgevwagu"fcpu"nXkpvgthceg" f
Chaque moadification y est enregistrée ainsique n Xwv knkucvgwt " c{cpv"hckv"nc"oqf k'l
tracer chaque modification effectuée sur la flotte.

Enkswg| "uwt"nXgpitgpcig"ukvwa"d"ftgkvg"uwt"ng"dcpfgcw"Hf
= FREN ? {§}
Tableau de bord
Etat de la flotte Sites synchronisés Etat de la synchronisation Sites connectés 8 M2Me
Tousles sites sont 2/2 2 A n
V synchronisés -

Wp"ogpw"uXqwxtgbo

Cliguez sur le bouton Tableau de bord de sécurité
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