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1) LA SOLUTION M2ME

M2Me est une solution de prise en main a distance de machines ou de tous types d'équipements industriels.
Grace a M2Me vous pouvez depuis votre PC, votre tablette ou votre smartphone vous téléporter en temps réel et
en toute sécurité jusqu'a la machine ou I'équipement industriel sur lequel vous souhaitez intervenir.

Le PC ou le smartphone du télé-exploitant doit étre doté d'un Client M2Me permettant de se connecter au
serveur M2Me, solution cloud exploitée par Etic Telecom et proposant un service de connexion sécurisé de bout
en bout. Le client M2Me permet également d'organiser de fagon simple et intuitive sous forme de répertoires les
sites distants a télé-gérer.

Un boitier d'accés machine (routeur VPN industriel RAS) permet de relier la machine ou I'équipement industriel
distant au serveur M2Me de fagon simple et totalement sécurisée.

2) INSTALLATION DU CLIENT M2ME POUR PC,

A partir de la version 2.2.0, il est désormais possible d'utiliser le client M2Me pour PC sur des sessions de
Windows dans lesquelles I'utilisateur ne posséde pas les droits d’administrateur.

e Téléchargement du logiciel M2Me
Connectez-vous sur le site www.etictelecom.com. (Rubrique « support » puis «Téléchargement de logiciels »)
Seule la derniére version stable de notre client M2Me est disponible dans la zone de téléchargement.

Logiciels

CLIENT M2ME PC

ETIC-FINDER 2.0
0.54M0

VERSION FRANGAISE 2.1( 'VERSION FRANCAISE 1.71 VERSION ANGLAISE 1.71

9.46 MO 273M0 274 M0

4 + +

—J —J —J

¥

—J

Firmwares

La notice https://www.etictelecom.com/wp-content/uploads/2019/04/Guide-Utilisateur-du-RAS-E-C-W.pdf vous
guide dans l'installation du Client M2Me sur votre PC.
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e Enregistrement du certificat (Fichier .P12 en PJ)

Un certificat unique vous a été fourni pour vous identifier sur le service M2Me. Ce certificat vous est demandé a
l'installation du client M2Me. Attention : une seule connexion concurrente avec le méme certificat est autorisée
sur le service M2Me.

[ vonve = X

M2Me - Installation du certificat

Le cedificat 3 installer est un fichier au format p12.
Il est protégé par un mot de passe.

] ‘ Parcourr...

Le mot de passe demandé
lors de l'installation du
certificat est : « etic »

M2Me Client vV2.2.1
Copyright © 2007-2020 ETIC TELECOM

¥ Votre PC est déconnecté du service M2Me

e  Ouverture du répertoire de sites local
A l'ouverture du client M2Me cliquez sur le bouton « Local » pour ouvrir le répertoire de site local.

[ natte == 4

M2Me

Sélectionner un répertoire

Local

+ Ajouter un répertoire de sites

B Velre FC e authentiié surle sarvice M2Me

A partir de la version 2.2.1 du client M2Me pour PC, il est possible de se connecter a votre produit de gestion de
flotte de RAS (RFM) pour y récupérer votre répertoire de sites.
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e Test de prise en main

Vous pouvez tester des connexions sur notre plateforme de démo (accessibles depuis les répertoires du Client

M2Me installé sur votre PC). C'est en fait la 1ére étape a réaliser afin de valider la bonne installation du Client
M2Me sur votre PC.

Pour vous connecter a un site, sélectionnez-le puis cliquez sur le bouton « Accéder au site »

Local

Tous les sites

Tous les swos e M2Me + ADSL (IPL-A pack M2Me) connes

Plate forme de démonstral e M2Me + Réseau Usine (RAS-ECW) conne

(2 Votre PC est authentifié sur le service M2Me

Une boite de dialogue vous permet d'entrer les identifiants de connexion au site. Ils sont préremplis pour les
sites de démonstration.

[ m2me

—_ N @43‘ Local
= w (i Tous les sites

(R M2Me + ADSL (IPL-A pack M2Me) Connes
Plate forme de démonstrat ‘-'1 MZ2Me + Réseau Usine (RAS-ECW) conn

v

La connexion avec le site M2Me + Réseau Usine (RAS-ECW) est établie.
Avant de lancer votre application, assurez-vous quil n'y a pas de danger potentiel.

e

Vous étes sur le site M2Me + Réseau Usine (RAS-ECW) 00:00:07

Attention : si vous disposez de logiciels spécifiques pour la télémaintenance de vos équipements (PL7, Unity, So

Machine, step7, TIA portal, ...), ceux-ci doivent étre impérativement installés sur le PC sur lequel vous avez
installé le Client M2Me.
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e Probléme du pare-feu de votre nouveau PC
Le Pare-Feu de Windows peut bloquer certaines fonctionnalités de M2Me (cf. image ci-dessous).

ﬁ M2Me X
S Sites
®. P
v / x : : .
Menu *’ RAS-EW-100 Le Pare-feu Windows Defender a bloqué certaines
(> Répertoire des stes fonctionnalités de cette application.
[ Plate forme de démonstrat
(3 Valise de demo Le Pare-feu Windows Defender a bloqué certaines fonctionnalités de M2Me sur tous les réseaux
publics et privés,
aﬁ Nom :
Editeur : ETIC TELECOM
Chemin C:Yprogram files (x86) \etic telecom\m2meim2me.exe
d'acces :
Autoriser M2Me & communiquer sur ces réseaux :
M2Me x @ Réseaux privés, tels qu'un réseau domestique ou un réseau dentreprise
Impossible d'interroger le serveur M2Me_Connedt, Vérifier D R;ssz::é:;ifﬁi ﬂ;;:szg:;;fsn cybercafé (non recommandé
que le pare-feu de votre PC autorise le trafic sur la connexion
réseau "M2Me_Connect”.
Autoriser 'accés Annuler
L

Il convient alors de cocher les accés M2Me nécessaires au bon fonctionnement :

o Applications autorisées

= - Pannesy de co

o
ration > Systdme et sécurité * Pare-feu Windows Defender » ADPID w 3 Rechecher

Auteriser les applications 4 communiguer  travers le Pare-feu Windows Defender

Pour sjouter, modifier ou supprirmer des applications et des ports autorisés, cliquer sur Modifier les
paramitres.

S B risuues 50 Lne applicalion sslaulonisée A communingues 7 D Madiner

BrAMmETe
Applications ct fonctionnalités avtorisdes
Nam Privé | Public |~
A 5]
]
1

Atioagle Cleare
™ Groove Musigue

A Groupemen

entiel

FHotwe de lapdience du Windows Store
@ Hub de commertaires

Oinfrastructure de gestion Windows (WME
Olrterruptica SHMP

Oloumaux et sleres de performance
OLecteur Windows Media

i M2Me

| S oy Y Y T
ooo&@

# March 0f Fropires War of |ords A [
Ditails... Supprinmer

Autariser une avtre application.

oK Annuler
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3) PORTAGE DU CLIENT M2ME SUR UN NOUVEAU PG

e Récupération du certificat (version < 2.2.1)

Par défaut le certificat du client M2Me et la liste des sites distants se trouvent sous C: a 'emplacement suivant :
“C:\ProgramData\ETIC TELECOM\M2Me\1.7.1.1 “

Preiie-paphens FgarigRf P trme i,

v CePC » Disguelocel (C:) » ProgramData » ETIC TELECOM » M2Me » 1.532

B cTH24585- 3050-4T00- 9019 32 a4 1442...
Cametaomi

(L8 ¥ sraet Tk
Ciptions aml

L'enregistrement du certificat est expliqué au point 2) de la note d'application.

e Récupération du certificat (version > 2.2.1)

Par défaut le certificat du client M2Me se trouve sous C: a 'emplacement suivant :
“C:\Users\USERNAME\AppData\Local\ETIC TELECOM\M2Me\2.2.1.0"

[ = [2210 = | X
Accueil Partage Affichage o
« sei I « M2Me *» 2210 ~ &) B Rechercher dans:2.2.1.0

Modifié le Type Taille

7 Accés rapide

» 0fb7d273-1726-4908-9d1d-0... 213:02 Echange d'informa... 4 Ko

& OneDrive arnetxml Document XML IKo
v Wcepc [ cert.out Fichier OUT 5 Ko
B Bureau B certaxt Document texte 5Ko
a | onnLog.xm 29/05/2020 15:16 Document XML (4]
= N [ ] connL I 29/05/2020 15:1 t X 1K
= Documents X
| | Optionsxml 10/09/2020 10:32 Document XML 2 Ko
= Images
B} Musigue
J Objets 3D
¥ Téléchargements
B videos
¥ E.05(C)

L'enregistrement du certificat est expliqué au point 2) de la note d’application.
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e Sauvegarde / restauration d'un répertoire de sites distants

En phase d'exploitation ou lors de l'installation de votre client M2Me, vous pouvez étre amenés a télécharger un
fichier de répertoire de sites distants SANS AVOIR A RECREER A LA MAIN CHAQUE SITE.

Lancer votre Client M2Me et cliquer sur le bouton « Propriétés » a c6té de votre répertoire de site local.

A m2me — X

M2Me

Sélectionner un répertoire

Local

-|- Ajouter un répertoire de sites

M2Me Client v2.2.1
Copyright © 2007-2020 ETIC TELECOM

Votre PC est déconnecté du service M2Me

Dans le menu ainsi ouvert vous pouvez sauvegarder et restaurer votre répertoire de sites.

3 m2me — X

M2Me

€ Propriétés du répertoire de sites local
Répertoire de sites Local

Emplacement du Répertoire de sites

Ci\Users\ \AppData\Local\ETIC TELEcom

Changer le répertoire...

auvegarde / Restauration du Répertoire de sites

£ I

M2Me Client V2.2.1
Copyright © 2007-2020 ETIC TELECOM

* Votre PC est déconnecté du service M2Me
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4) INSTALLATION DU CLIENT M2ME POUR SMARTPHONE ET TABLETTE

e Création de votre espace client
Connecter vous sur le site www.etictelecom.com et créez votre un espace client (cliquer sur « Je crée mon
compte »).

Remplissez le formulaire en renseignant toutes les rubriques marquées en vert.

LES AVANTAGES DU COMPTE
D'ETIC TELECOM [ socieee

-Une visualisation simple de vos sites distants connectés. Vous étes..
-L'accés a des options supplémentaires (alerte SMS,
fonction M2Me, ...).

-Un rechargement simple d'un pack de SMS dans le boitier I Nom Prénom
distant (IPL/RAS).

-LU'activation d'un client M2Me sur le serveur M2Me

Site web

Fonction
| Adresse e-mail
Numéro de téléphone
| Mot de passe Mot de passe

B carmtlires minimam

I e dlgye recevoir |8s demigres informations coacemant [es produits Elic Telecnm

Je ne suis pas un rebol

« >
Je crée mon compte

Un message vous sera envoyé a I'adresse email enregistrée afin de finaliser la création du compte.

e  Enregistrement de votre client M2Me
Dans la rubrique « Client M2Me », donnez un nom a votre Client M2Me et entrer votre code achat (cf. ci-
dessous).

ACTIVER UN CLIENT M2ME

Nom du client M2Me
Smartphone Mister Hardworker

Code achat

MC_XTUQKDPJLLPKGUEE

ABANDONNER  VALIDER
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Le code d'activation obtenu doit étre précieusement gardé. Il sera nécessaire pour activer I'application M2Me sur
votre smartphone ou votre tablette.

o Installer le Client M2Me sur votre smartphone/tablette depuis I'’App Store ou Google Play.
ee000 Orange F & 11:18 4 99 % . App Store escco T 11:19 + 99 % .
€ Rechercher ﬁ

Activer votre client M2Me

M2Me [2+]
Etic Telecom >
M2Me

AVis 1 — } Pour obtenir le code d'activation pour votre

client M2Me, rendez vous d'abord sur notre

site www.etictelecom.com, rubrique "Espace
iPhone client" et saisissez votre code achat.
we000 Orange F & 16:00 i ®ecc0 Orange F & 1
Identification ? Rép
2 Atanta Enregistrer
e Bangok
M2Me
2 Grenoble
Protection des Boitiers d'Accés
Machine

NewYork

Saisissez ici le nom d'utilisateur et le &
mot de passe nécessaires pour la 2 paris
connexion aux Boitiers d'Accés Machine.

Pekin
apple

Y% 0 Q (@

Sélection  Catégories Cla:

ts Rechercher Mises a jour

e  Création d'un site distant.

Depuis l'espace client (Rubrique Gestion des sites), créer un site distant en lui donnant un nom et en saisissant la

clé produit du Boitier d’Accés Machine RAS du site distant. La clé produit est visible depuis la rubrique « A
propos » du menu de configuration

Créer un nouveau site

Demo

Clé du produit

fee48eed-c09a-4934-9064-5cB76c90e58a

ABANDONNER  VALIDER

DOC_MPR_M2Me_Prise en main solution_D



e Connexion depuis votre smartphone ou tablette aux sites distants.

#2000 Orange F 11:20 99 % .
Identification ?
La connexion présuppose votre
référencement dans le Boitier d'Accés
MzME Machine RAS en tant qu'utilisateur distant.
;’:;ﬁf;;““ des Boitiers d'Accés Votre nom d'utilisateur et votre mot de
passe vous seront demandés avant toute
Saisissez ici le nom d'utilisateur et le conneXion MZMe

mot de passe nécessaires pour la
connexion aux Boitiers d'Accés Machine.

Se souvenir

ok

0] PORTAGE DU CLIENT M2ME SUR UN NOUVEAU SMARTPHONE

Dans votre espace client : désactiver le terminal devant étre remplacé.

Clients M2Me
NOM DU CLIENT M2MF TYPE A
Nouveau client ...
Smartphone Mister Hardworker -dinfos Mobile  Oui (&
Codeachat MG XTUxxx S
Activations restantes  4/5 Code d'activation
ID certificat  555¢72d6-fdad-4c0f-aatl-74866381 b6d0 BRaTraT

1D du client M2Me  £91 D67 9610003000 XKKE-X XN .
Désactiver

Saisissez votre code d'activation sur votre nouveau smartphone ou tablette

@ App Store secco B 1118 R

Activer vatre client M2ZMe

M2Me

Pour obtenir le code d'activation pour votre
client M2Me, rendez vous d'abord sur notre
site wwwetictalecom.com, rubrique “Espace
client” 1 satsisser volre code achat.

Enregistrer
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Nota Bene : si vous avez perdu votre code d'activation, vous pouvez générer un nouveau code d’activation en

saisissant votre code achat.

RECUPERER UN CODE D'AGTIVATION

Code achat

Saisissez votre code achat

ABANDONNER ~ VALIDER

6) CREATION D'UN UTILISATEUR DISTANT DEPUIS UN BOITIER D'AGCES MACHINE RAS,

Le Boitier d'accés Machine RAS doit étre préalablement configuré afin d'étre connecté au service M2Me. Un
Assistant de configuration disponible depuis la page WEB d’accueil du produit permet une configuration rapide et

intuitive.

1 RAS-ECW-220
E Ic site de demo RAS-ECW

Accueil
¥ Configuration

TELECOM
Documentation | EN | FR
» Accueil > Configuration > Accés distant > Liste des utilisateurs > Configuration Utilisateur
ey wagace

¥ Interfaces WAN

Ethemet satf

celluaie nom comple | RN

e

s éro de téléphone (Format

MW o st iazaey |

Liste des utiisateurs

e

Droits dacess .

e e v oo
> esea O

s Four une sécurité maximale, choisissez un mot de passe de plus de 8 caractéres contenant des lettres majuscules et minuscules, des chiffies et des

» eme caractéres spéciaux.

» Diagnostics _

¥ Maint Enregistrer || Annuler || Retour
sintenance

A propos

¥ Alert & Display

I est important de toujours
donner les mémes noms
d'utilisateur et mot de passe a un
opérateur distant sur tous les
Boitiers d'Accés Machine RAS
afin de simplifier I'exploitation de
I'opérateur.
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73 ACCOMPAGNEMENT PENDANT VOS TESTS

Vous pouvez contacter notre hot line au 04 76 04 20 05 ou via hotline@etictelecom.com.

8) VIRTUAL SHOWROOM

Vous avez également la possibilité en vous connectant simplement sur notre site WEB www.etictelecom.com
(rubrique « Support » puis « Showroom virtuel ») de vous familiariser avec la configuration de nos produits.

L]
sy
e tl c Qui sommes-nous  Nos gammes de produits Nos solutions ~ Notre actualité ~ Support ~ Contact ‘«}’ 4 @

TELECOM

Showroom virtuel

Sélectionnez une gamme de produits

BOITIERS DACCES MACHINES (GAMME RAS)

ROUTEURS (GAMME IPL)

EXTENSEURS D'ETHERNET (GAMME XSLAN)

TELECOM www.etictelecom.com
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